oo Mensagem de cérzeuo eietromco ran sokcltacia, env:ada em larga escaia
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MEMON" 021{2015 . Em03032015
' De: | : Soraya Naﬁah F”rrelra .
Pard: R Dra. Suzana Campos de Abreu

.~;f»‘Di} Chefe de Gabinete , BRI S RN
(Assunto szcm n° 02712015 de 26 02 2015 do Smdtcato dos Servldores
‘ 7 da Tribﬁtaz;ao Ftscat;zagao e Arrecadagao do. Estado de Minas

Gerais, dmgldo ao Exmo. Sr Secretana de Estado de Fazenda de
Minas Gerals :

Senhora Chefe de Gabmete “ ‘  : -

/

‘ N S
Atendendo sohc:ta{;ae dessa Chef ia de Gabmete semmo-nos do
,,p;’esente e)?pedxente para prestar esciaremmentos concementes ao Oﬂc;o ne.
02712015, de 26.02.2015, do Sindicato dos Servidores da - Tnbutagao
~ Fiscalizagao e Arrecadag;ao do Estado de Mmas Gerats dmgido ao Exmo Sr
~Secretario de Estado de Fazenda de Mmas Gefazs

Ate abril de 2013, as mensagens de: correto eietromco (e-matis) de

Vnatureza assacla‘ttva ou “sindical 's6 eram: f[ltradas e removidas quando-

“remetidas a mais’ de 10 (dez) destinatarios. Quando isso- ocorria, esses e-mails -

eram considerados como spam’, sendo fi itrados e removidos, com o ob;etwo
de garan&sr o adequado. funcionamento do semg:o de ¢-mail e da.rede de”
1camamca§;ao ‘de-dados desta Secretaria,: Vale dizer que esse procedimento era
aphcado a todos os e-mails enviados a mais de 10 destmatanos com algumas
excecoes’ dewdamertte -autorizadas ‘e justifi icadas, tais 'como, ccmumcados e
informes do Gabmete da SEF/MG ou das Supermtendenclas Centrailzadas De
' maneira similar, os e-mails recebldes ‘que eram identificados como spam pela
ferramenta de ant:-spam e anti-virus usada pela Secretana (fronPort), que

- funciona de ‘maneira- automat!zada, tambem eram - fil trados e remov;dos2

Opof’funo sallentar que esse’ proced:mento estava em, perfe:ta consonanma
com-a Politica: de Seguranga da Informagéo. entdo. vigente na Secretaria,
. baixada pela Resolugdo n® 3.839 de 22 de dezembro de 2006 e regukamentada
pela Dehberagao do Censelhe Gestor de Seguranca Institucional n2 003, de 26 -

 dezembro de 2008, que prevza a svagwnte vedagao no inciso XV! do artlgo 95
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2 A fercamenta de fi ?tragem anti-spam /- antl"vams da SEF-MG selecsona mensagens de forma;

'automatsca, ;mdenda ser a;us%ada parafi fttrar e colocar: mensagens em uma. drea de quarentena, para .
decisio postenor quamo a entrega ao destmatano ou remogio, €350-e5535 mensagens represeatem S,
ameaga 3 seguram;a da rede de comumca;ao a‘e dados da'SEF, por conterem pragas virtiais {como virus

e wcrms} por envoiverem o 'ewic tde spam ou; amda, por wolarem outras Gfispﬁst;oes contidas" “na
- Politica de Segﬂranga da informa;ao gz, Secretana S“omente em ;anetro de 203.5 93 3% das mensagens

.recebrdas pela; Secretana foram recnsadas com base nesses cntenos, senﬁo 1 478 delas em; wriude de

detecgao de spcm canforma se pode ccnstataf ao exammar 4 re}amno d:spomvei no Anexc deste
-expedlente O IR Y SRS :
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"XV! - Enwa‘r oy armazenar mensagens contendo ‘
( }l‘j spam vnms wonns oy cavaios de tréza ¢ )

_ Ressa!te~se a:nda que a mesma Polstlca prev:a a segumte atrsbuagae da 5

_ entao existente-Diretoria de Suporte Técnico e Produgao da Supermtendencza
“de’ Planegjamento e infonnat:ca (3tuaf Supenntendenma de Tecpologaa da

"‘:Inforrnagao) no mczso X"i doartigo 104: = , ’

N

IECE Ccmﬁgurar a fg:ramenta anfi—spam para protegéo do serv;go de' '
T carrexo életronico.

Asszm sendo a Supenniendenc;a de Tecno!ogta da !nformagao hmltava-
. 'se a executar o que havra sade prewsto na Eegzsla{;ao conforme a suprac;tada :
. Resolugao B : . A -

N

A part:r da pubhcagao do Decreta n° 46 226 de 24 de abn! de 2013 o
Comlte de’ Govemanga da SEFIMG? reahz.c»u Teuniao, quecontou com a

gpaztzc;pagao das areas de Tecnologia da infermagao (Me de Comun:cagao da
: rSecretana com o ijetwa de dzscuhr 0 refends Decreto e suas ampncagoes

/,

Pot: pnncrpro e de acorda com Ar’( 1° do mencaonade Decreto a
lica. prove com os’ recurscss pliblicos, a seus servndores,v

Admxmstragac Publ

“conta de carreao eletrénico, para uso exch,:swamente prof ssxona¥ e apmo as‘
atr\ndades desses servtdores j I N :

\T\‘,'

‘O Art. 3° da refenda ncrma estabe!ece a:nda em seus mclsos l e IV. Lt

» 'que “as mensagens vesculadas deverao ter contetido excius:vamentex
' pmﬂss;onal relacacnado com as. fungoes exercldas e cgue os orgaos € as.
- entndades possuem & prermgatwa de eliminar mensagens e arquivos, e de
bioqueaf conteddos & usuarios, pemanentemente ou tempcranamente ou
\ quando constatado s use mdevado do sewu;o" S R

Aiem diSSO 0 M’e 4° deta!ha no mcsso HE que c envio de matenal ef‘
. mensagens de. natureza ‘ou, com contetido” '( J “emmentemente assocaatwo
smdrcal re!;g;oso po!a’acoe parttdano € mdewdo :

Durante a Jja menctonada rezmiao conszderando que os servzdores da

S Fazenda tém' acesso’ a ‘Servigos gratustos de e-mail via Web, conhecidos

- generacamente como. webma:& de que 830 exemplos Gma:l Yahoc entre ‘

’ eutfos“ e anahsando a ﬁnattdade do semga de correio eletromco da Secretarra S

3Ccmuté nemposto pela Secretaﬂo, Secrei:érm Ad;uato, Subsecretar:o da Recelta Sstaduai Subsecretano s
- do Tesourd Estadual e Chefe de Gabinete. / T ;- :
8 A'Palitica de Seguranx;a da. lnfcrmagao wgente da’ SEF!MG recomenda {o gnfn é nosso), mas nao .
obnga e nemy estabelece quatquer vedagao nesse sermo‘o}, no xtem 91 alinea m,’ ewtar gtilizar outro
"\corfese eletronlw Que nao seja {0 mstttucxonal da. SEF[MG Jios: equvpamentos conectados & rede
,,fazendana” Dentro desse espnnto, -3 conStderamfo que’ a mesma ?olmca estabelece no item 84,1 que 8.
facx:ltada 80 usuano k] emprege cfa Internet para a methona ‘de'sua qualzf%cagao profzssmnal ou para
acesso a Servxgos, tais womo: bome bank:ng, desde que ndo: comprometam a execugao das suas‘,
- atividades pmﬁssmnals", nao “existe. quaiquer tipo de restngao a6-us0 - cﬂe cortexos gletrénicos
: d;spombthzados vaa Web {os chamados webmwfs) na SEF~MG Asmm sendo os. serv:dores da Secretana 3
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e os,custas envoiwdes na sua‘manutengao o Comﬁe de Govemanga dellberou
. que os e—matls ongmanos ou destinados a smdfcatas ou associagdes senam
il ltrados e remowdos mdependentemente da quantldade de destmatarms

Por dehbefagao do: Comtte de Govemanga a. alteraqao da Poimca de
Seguranga’ da SEFIMG apmvada peia Resoiu(;ao 4565, de 08.07. 2013
-teproduziu, nia integra, nio capitulo Vi, que trata do servigo de correlo eletromco
) ‘(e mail), as dtsposrcj es previstas no Becreto em, questao: Alem -disso, .a-
- referida Politica preve no caput e na’ aimea o} do.item 91, parie’ mtegrante do.
Capziufo X, que nao:é permitido “enviar ou armazenar mensagens cantendo
L :) *material de natureza goi;tmt)»pamdana ou sindical, que premova a eietgadj ‘

de candzdatos para cargos pubhcos eletzvos clubes, associagcdes ou

"~ sindicatos;(.. Y Isso inviabiliza a recepgao de. mensagens contendo maienal,

dessa natureza, uma vez q‘ue nédo & posswel receber uma mensagem sem - ’
Iafmazena-ta amda qae 1emporanamente em algum equ;pamente

; importante fnsar que . 0 tra(amenm dado as vedagoes presentes na-: -
Politica de Seguranga da Enformagao da SEF + € isondmico; procurando -
;mplemantar todas as r»es‘tngoes presentes na. refenda Pﬂllt[ca sempre que a
,tecnoiogla permztsr Isso. tem ‘por.. objetivo apnmcrar a seguranga e.a
. dzsponzia;hdade dos recursos computacmnars colocados a dtspossgac de’ todos -
08 colaboradores da’ Secretaria para que executem seus serwgos da melhor‘ ,
manesm posswef atencfenda as demandas da socsedade ~

et \Ressalte-se adema{s que ‘no caso em- questao esse tratamento
" independe da- ent:dade\afetada ;a tendo havido mamfestac;oes de outras‘,
en ﬁadesfasseczagoes (e} classe acerca desse assunto, de que -8 exemplo a’
matena contida. no Anexo 1. Essa mamfestagao _realizada em maio de 2013

além da pub!scagao présenfe no. propno site do Smdlcato dos Servsdores da_, .
Tr;butagao Fascafzagao e Arrecadagao do Estado de Mmas ‘Gerais em. .
19.08.2014- (wde Anexo II!) demenst{am que a vedagao ao envio e recep(;ao, ‘
emails de natureza associativa ou sindical &, de longa data, de’ amplo

rccnhecamento dos semdores desta Secretana e das- entudades que os
’-representam b C S ; . \

Oportune mencmnar que esse {lpo de vedagao esta ffequentemente o

presente em pofstzcas de seguranga da: mformagao {vide, & guisa de. exempio
Politica: de Seguranga da informagae da Advocacna Gerai da Unizo.’ baixada
- ‘em 22 dejj Jjaneiro 6e 2013‘ § ’arcaalmenta transcrita no Anexo.lV) e prende~se a6

; entend:mento de que o e-«maii cerporafwo € uma. ferramenta para uso
prof ssional, consagrada no d;re;to patr:o conforme se depreende do exame '

j “das dectsoes dos tnbuna;s supenefes (vsde materra ‘transe;nta no Anexo V)

pedem enwar e :eceber mensagens de correio eietmneco para: c;ua;squer destmatanas ou de qualsquer o

,remetentes sem neahuma resrngao, vtzhzando ‘as estar;oes de trahamo €3 rede de comumcagao de , \‘

,dados da Secretana, desd e Que issc nao ccmprometa a exemgac de su as atwudades profrssnona:s
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Ademats a nova Poltttca de Seguranf;a de infdrmagoes da SEF foi
: ampiamente dwuigada na casa, medlante envio de mensagens de correio

- eletrdnico, de que e exemp!o a mensagem transcrita no Anexo Vi deste‘_
,expedaente S I DR et , :

. Por f i, é ST! cabe o papei de cumpnr as determmagaes do Decreto n" -

- 46.226, de 24 de abril cie 2B13 e da Politica de’ Seguranca da- lnformagao da .
'Secretarla;‘ além Bas dehberagoes do Comlte de: Govemanga Naturalmente
essas normas e dehberagees podem Ser cb;eto de revisdo a qua!quer momente

pela Admlr}tstragao mqmento em que a STl ira adequar—se prontamente a
qualsquer-,mudan(;as que sejam reahzadas

(}aiccamo—nas a0 seu \ mtetro dzspor para prestar quausquer'
: “esclarectmentes adrczonazs que forem conssderados necessénos ‘

% Soraya Na ah Ferra;ra

Diretora da SUpertntendenctade Tecnologia da tnformag:ao
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